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Qéllimet dhe objektivat

@ Hyrje né kursin

o Kriptografia historike
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Qéllimet dhe konfigurimet
000000000

Pérdorimi i kriptografisé

@ A e keni pérdorur kriptografiné?
e Sot?
o Gjaté javés sé fundit?
o Kété vit?
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Pérdorimi i kriptografisé (Vazhdim)

® Amazon.com Checkout Sign In - Firefox

Ele Edit View Go Bookmarks Tools Help

@ -8 @D E amazon. tmijref=pd_luc_mri 8l e«
B Getting Started G Latest BBC Headlines

|@ Homepage for CSE 207 \ [ Amazon.com Checkout Sig... 1

amazoncom. w

SIGN IN
Ordering from Amazon.com is quick and easy
Enter your e-mail address:

@ | am a new customer.
(vou'll create a password later)

@ https invokon protokolin e sigurisé sé komunikimit Secure

Socket Layer (SSL) pér té bartur né ményré té sigurt numrin e
kartelés suaj kreditore te serveri.

@ SSL pérdor kriptografi
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Pérdorimi i kriptografisé (Vazhdim)

@ Pérdorime tjera té kriptografisé:
e ATM makinat
e Bankingu on-line (e-banking)
o Autentifikimi né GMail
e Mbi 11,000 aplikacione Androidi pérdorin kriptografi
(enkriptim), dhe mbi 10,000 e béjné gabimisht.
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C'éshté kriptografia?

Rrjeti publik
-~
W,

"y —>

b _a

Alice S
Kundérshtari (Adversary) A Bob R

e Kundérshtati (Adversary A): person i zgjuar me kompjuter té
fugishém
o Qéllimet (aspektet e sigurisé):
o konfidencialiteti i té& dhénave
e integriteti dhe autenticiteti i té dhénave
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Konfidencialiteti

Alice S
Kundérshtari (Adversary) A Bob R

o Qéllimi éshté qé kundérshtari t& mos i shohé ose marré té
dhénat (mesazhin) M

@ Shembull: M mund té jeté numri i kartelés kreditore qé

dérgohet nga blerésja Alice te serveri Bob dhe ne déshirojmé
té sigurojmé se kundérshtari A nuk e méson até.
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Integriteti dhe autenticiteti

Rrjet publik
-~ —
Ol

ik _am

Alice S
Kundérshtari (Adversary) A Bob R

@ Qéllimi éshté gé té sigurohet se:

o M vértet ka origjinén nga Alice dhe jo dikush tjetér,
e M nuk éshté modifikuar gjaté bartjes.
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Qéllimet dhe konfigurimet
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Shembull integriteti dhe autenticiteti

Alice Bob
(Banka)

Alice
Paguaj 100 € Charlie-t

@ Qéllimi éshté gé té sigurohet se:
o Kundérshtari Eve nuk do té mund té:
o Modifikonte ,,Charlie” né ,Eve"
o Modifikonte ,, 100 €“ né ,,1000 €"

@ Integriteti eviton sulmet e tilla.
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Qéllimet dhe konfigurimet
0O000000e00

Bazat mjekésore té té dhénave

Doktori Baza e té dhénave
Merr Alice
Fa Alice | Fa
Lexon Fu — “Bob | Fg
Modifikon Fa né F —
H !
Véj: Alice, F, _Alice | Fj
—_— Bob | Fg

o Konfidencialiteti: Fa, Fj, pérmbajné informaté private dhe
déshirojmé té sigurohemi se kundérshtari nuk do t'i marré
o Integriteti dhe autenticiteti: Duhet siguruar
o doktori éshté i autorizuar té marré fajlin e Alice-és
o Fa, Fj nuk modifikohen gjaté bartjes
o Fp vértet éshté dérguar nga baza e té dhénave
o F) vértet éshté dérguar nga doktor (i autorizuar)
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C'éshté kriptografia?

Rrjeti publik
-~
W,

"y —>

b _a

Alice S
Kundérshtari (Adversary) A Bob R

e Kundérshtati (Adversary A): person i zgjuar me kompjuter té
fugishém
o Qéllimet
o Konfidencialiteti i té dhénave
o Integriteti dhe autenticiteti i té dhénave
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Bota ideale

Rrieti publik  Gyp kriptoniumi

Kundérshtari A Bob

e Kanal ideal (Gyp kriptoniumi): Nuk mund té shikohet brenda
ose té ndryshohet pérmbajtja.
e Do té arriheshin té gjitha géllimet tona!
e Por kriptoniumi gjendet vetém né planetén Kripton dhe éshté
me mungesé oferte. &
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Skemat kriptografike

Alice Kundérshtari A Beb

E: algoritém enkriptimi  K,: celés enkriptimi
D: algoritém dekriptimi  Ky: celés dekriptimi
@ Algoritmat: Té standardizuar, té implementuar, publiké!
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Skemat kriptografike (Vazhdim)

Alice Kundérshtari A

E: algoritém enkriptimi  K.: celés enkriptimi
D: algoritém dekriptimi  Ky: celés dekriptimi
o Konfigurimet:
o celés privat (simetrik): Ko = Ky sekret
o celés publik (asimetrik): K. publik, Ky sekret
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Skemat kriptografike (Vazhdim)

Kundérshtari A Bob

E: algoritém enkriptimi  K,: celés enkriptimi

D: algoritém dekriptimi  Ky: celés dekriptimi
@ Si shpérndahen celésat?
e Magji, tani pér tanil
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Skemat kriptografike (Vazhdim)

Alice Kundérshtari A Bob

@ Problemet tona:
o Si t'i pérkufizojné géllimet e sigurisé?
e Sit'i dizenjojmé &, D?
o Si kemi besim se £, D arrijné géllimet tona?
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Skemat kriptografike (Vazhdim)

Kundérshtari A Bob

e Siguria kompjuterike: Si kompania/sistemi mbron Kg/Kp nga
thyerja (virusé, worms, vrimat né SO, ...)?

@ Kriptografia: Si i shfrytézojmé Kg, Kp pér té siguruar
komunikim té sigurté népér njé rrjet té pasigurté?
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C’éshté kriptografia
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Pse éshté kriptografia e véshtiré?

@ Nuk mund té anticipohet paraprakisht strategjia e njé
kundérshtari; numri i mundésive éshté i pafundém.

o ,Testimi” éshté i pamundur né kété konfigurim.

Hyrje né kriptografi 20 / 40
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Histori e hershme

@ Shifruesit me zévendésim /shifruesit Caesar
Ke=Ky=m:2X — X, njépermutacion sekret.

P.sh., . =A,B,C,... dhe 7 éshté si né vijim:
o A|/B|C|D
(o) |[E|A|Z | U

Ex(CAB) = n(C)m(A)m(B)
— ZEA

DA (ZEA) = 71 (Z)n H(E)r 1 (A)
—= CAB

@ Nuk éshté shumé e sigurté! (Rebus gazetash)
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Koha e makinave

@ Enigma: Makiné gjermane e Luftés || Botérore

@ E thyer nga anglezét né njé pérpjekje té udhéhequr nga Alan
Turing.
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Enkriptimi i Shannon dhe One-Time-Pad (OTP)

@ K zgjedhet né ményré té rastésishme
nga {0, 1}

Ke = Ky = K <>~ {0, 1}
@ Pércdo M ¢ {0,1}*

o Ex(M) =Ko M
e Dk(C)=KaC

Teoremé (Shanon)

OTP éshté perfekt (i pérkryer) i sigurté pérderisa enkriptohet vetém njé mesazh
(d.m.th. né qofté se |M| = |K|).

@ Fshehtési ,perfekte”, nocion i definuar nga Shannon, kap pamundésiné
matematike pér té thyer njé skemé enkriptimi.

@ Fakt: Né qofté se |[M| > |K|, atéheré asnjé skemé nuk éshté perfekte e sigurté.
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Kriptografia moderne: Shkencé kompjutative

@ Siguria e njé sistemi ,praktik” duhet té mbéshtetet jo né
pamundésiné por né véshtirésiné kompjutative té thyerjes sé
sistemit.

o ,Praktik": mé tepér bit mesazhi sesa bit celési (|M| > |K|).
o Né vend se té themi
,eéshté e pamundur té thyhet skema“. ..
@ Do té mund té ishim né gjendje té themi
»Asnjé sulm me kompleksitet < 2160(= t) nuk ka sukses me
probabilitet > 2740 (: 22%)

o D.m.th., sulmet mund té ekzistojné pérderisa kostoja pér
ngritjen e tyre éshté parandaluese.
o Kosto: koha e kompjutimit, memoria kompjuterike, $$$.
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Kriptografia moderne: Shkencé kompjutative (Vazhdim)

@ Siguria e njé sistemi ,praktik” duhet té mbéshtetet jo né
pamundésiné por né véshtirésiné kompjutative té thyerjes sé
sistemit.

@ Késhtu, kriptografia nuk éshté vetém matematiké; mbéshtetet
poashtu né shkencén kompjuterike:

e Teoriné e kompleksitetit té kompjutimit
o Disenjin dhe analizén e algoritmave
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Problemi i faktorizimit

Gjeni faktorét e thjeshté té numrit 85.
Zgjidhje
85 =517

Algoritém Factor(N)

Input: Numri i pérbéré N
Output: Faktori mé i vogél i thjesht i N
for i=2to {\/NJ do

if N mod i =0 then

return /

end if

end for
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Problemi i faktorizimit (Vazhdim)

@ Shkruarja e programit pér faktorizim: E thjeshté!

e Por. ..

o

9
Pt
algoritmi éshté tepér i ngadalshém...

e Parandaluese né qofté se N éshté i madh (p.sh., 400 shifror).
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A mund té faktorizojmé shpejt?

o Si té faktorizojmé shpejt?
o Gauss-i nuk arriti ta
gjente si
o Askush sot nuk di si

@ Askush sot nuk di si té faktorizohet njé numér 400 shifror pér
njé kohé praktike.

o Faktorizimi éshté njé shembull problemi té véshtiré
kompjutues.
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Primitivat ose problemet atomike

@ Shembuj:

o Fakrotizimi: Pér N = pg té madh, gjeni p, q.
o Primitivat blok shifruese: DES, AES, ...
e Hash funksionet: MD5, SHA1, SHAS, ...

@ Pérparsité:
o Disa primitiva té tilla
o Disenjimi art, besimi nga eksperienca (historia).
o Mangésité:
o Nuk e zgjidhin drejtpérdrejt ndonjé problem sigurie.
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Primitivat e njé niveli mé té larté

o Qéllimi: Zgjidhja e problemit té sigurisé me interes té
drejtpérdrejt.
@ Shembuj: enkriptimi, autentifikimi, nénshkrimet digjitale,
shpérndarje e celésit, ...
o Pérparsité:
e Té shuméta.
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Qasja e mbindértimit

o Tipikisht, ndértojmé primitiva té nivelit té larté nga primitiva
atomike.

| Primitivé atomike |

Transformues

’ Primitivé e nivelit té Iarté‘
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Pérkufizimi i sigurisé

@ Njé masé e madhe disenji pérpiget té prodhojé skema pa béré
mé paré pyetjen: , Cfaré éshté saktésisht géllimi i sigurisé?"
o Si rezultat, fitohen skema gé jané komplekse, té pagarta dhe té
gabuara.
o Aftésia pér té formuluar saktésisht cfaré éshté qéllimi i sigurisé
sé njé disenji éshté sfiduese por e réndésishme.
o Arsyeton shtjellimin dhe zhvillimin e nocionit té forté, té sakté
té sigurisé
e Té menduarit sipas kétyre géllimeve precize dhe té kuptuarit e
nevojés pér to éshté njéri nga géllimet e kursit.
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Pérkufizimi i sigurisé (Vazhdim)

@ Cfaré do té thoté qé njé skemé enkriptimi té ofrojé
konfidencialitet?

o A do té thoté qé pér C = Ex, (M) té dhéné, kundérshtari nuk
mund té

ktheje M?

kthejé bitin e paré té M?

kthejé XOR té bitit té paré té M dhe bitit té fundit t& M?

e Pérkufizim formal i konfidencialitetit implikon té gjitha té
mésipérmet (dhe mé tepér).
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Shfrytézime té reja té matematikés sé vjetér

o Kriptografia shfrytézon
teoriné e numrave
kombinatorikén
algjebrén moderne
teorine e probabilitetit

@ Teoria e numrave éshté fundamenti i sistemeve noderne me
celés publik, si RSA.
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Kriptografia pértej sigurisé sé komunikimit

@ Gjetja e ndonjé vlera té pérbashkét, p.sh. mesatarés:
o Palét 1,2, 3,..., n.
o Pala i ka numrin x; € {0,1,...,M —1}
o Déshirojné ta dijné
X]_+X2+"'+Xn
= n

por secila palé i do ta mbajé privat numrin e veté x;.
@ Pérdorimi:

e x;: Rezultati i studentit i né provimin periodik
e x;: Vota e partisé i pér njé propozim té caktuar né njé votim
parlamenti
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Kriptografia pértej sigurisé sé komunikimit (Vazhdim)

@ Palétl, 2, 3,...,n
@ Pala i ka numrin x; € {0,1,...,M — 1}
@ Deéshirojné ta dijné

Xt txet o+ X
a n

por secila palé i do ta mbajé privat numrin e veté x;.

@ Zgjidhja me njé palé té besueshme: @ Kompjutim i sigurté: Lejon arritjen e
objektivit pa palé té besueshme,
duke zbatuar vetém komunikim (té

X1

X0 Pala sigurté) ndérmjet paléve.
e —— x
besueshme

Xn
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Lojérat e fatit né Internet

Lojtari Kasino

T <> {1,...,100}

1€ ¢
. . _
—>R’ T R 200 € né qoftése g =T,
2 pérndryshe

@ A do té luanit?
@ Kasinoja mund té mashtrojé.
o Té kthejé &, T pérndonjé T # g

@ Kriptografia mund ta rregullojé kété!
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Kriptografia sot

@ Miliona dollaré humbje pér shkak té mashtrimeve me kartela
kreditore, phishing, identity theft, ...

@ Mungesé konfidencialiteti: Sasi enorme informatash mbi
secilin prej nesh mblidhet dhe shfrytézohet nga biznese té
dedikuara pér kété qgéllim

@ Mungesé konfidencialiteti: Informata mbi komunikime private
té mbledhura nga agjenci té caktuara.

@ Kriptografia éshté vegél gendrore né sigurimin e mé tepér
sigurie.
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Kriptografia né botén reale

Ekspozim i dobét: Specifikim jokomplet, i pagarté i skemés né
dokumente

Mungesé formulimi preciz i géllimit

Skema komplekse, té paqgarta ose jokorrekte

Pasojé e mungesés sé arsimimit dhe shkathtésive kriptografike
te fugia punétore.
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Fillet e arsimimit kriptografik

@ Arsimimi kriptografik do té duhej té ofronte aftési pér:
o Identifikimin e kércénimeve
o Vlerésimin e zgjidhjeve dhe teknologjive té sigurisé
e Disenjimin e zgjidhjeve kualitative
e Shkruarjen e specifikimeve té qarta dhe komplete té skemave
@ Né mos asgjé tjetér, té zhvillojé njé ndjesi té shéndoshé
paranoje!
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