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Qéllimet dhe objektivat

@ Shqyrtimi i komunikimit ndérmjet dy paléve té cilat ndajné njé
celés té pérbashkét.

@ /Zbatimi i celésit té pérbashkét pér té mbrojtur té dhénat e
komunikuara me atribute té ndryshme sigurie.

@ Fokusimi né privatésiné e té dhénave té komunikuara, kundrejt
autenticitetit té tyre.
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Pérmbajtja

@ Skema té enkriptimit simetrik

© Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA
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Skema té enkriptimit simetrik

Sintaksa

@ Njé skemé emkriptimi simetrik S€ = (K, &, D) pérbéhet nga tre

algoritma:
$
K
M $ C—l—> C M ose L
A

@ [C éshté i rastésishém
@ £ mund té jeté i rastésishém ose me gjendje

@ D éshté deterministik
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Skema té enkriptimit simetrik

Kérkesa e dekriptimit korrekt

M $ c————®»C n M ose |

o Formalisht: Pér cdo celés K dhe ¢cdo mesazh M
Pr[Dk(Ek(M)) = M] = 1,

ku probabiliteti éshté sipas té gjitha daljeve té £.
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Skema té enkriptimit simetrik

Shembull: OTP

e Skema S& = (K,&,D), ku

K Ex(M) Dk (M)
K < {0,1}* C—KaMm M—KoC
return K return C return M

@ Dekriptimi korrekt

Di(Ek(M)) = K® (K® M)
—(KeK)eaM=0aMm
- M.
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Skema té enkriptimit simetrik

Modet e operimit blok shifrues

o Le t& jeté £ : {0,1}* x {0,1}" — {0,1}" nj¢ blok shifrues
o Notacion: x[i] éshté bloku n-bitésh i i-té i stringut x, késhtu
qé x = x[1]...x[m] né qofté se |x| = mn.
@ Gjithmoné:
K

K < (0,1}
return K
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Skema té enkriptimit simetrik

Modet e operimit blok shifrues (Vazhdim)

@ Blok shifruesi pais palét qé ndajné K me

gé u mundéson té enkriptojné mesazhe 1-blokéshe.

M
|
K

C

@ Si enkriptojmé njé mesazh té gjaté duke zbatuar njé primitivé qé
zbatohet vetém mbi bloge n-bitéshe?
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Skema té enkriptimit simetrik

ECB: Electronic Codebook Mode

@ Skema S¢€ = (K,&,D), ku

Ex(M)
fori=1,...,mdo

Cli] < Ex(M[i])
return C

M(2]

=<
T3
B

a

(1] 2]

Dk (C)
fori=1,...,mdo
M[i] < Ex*(C[i])
return
M[m]

Bl

(@)

[m

@ Dekriptimi korrekt mbéshtetet mbi faktin se E éshté blok shifures, késhtu

qé Ek éshté i invertueshém.
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Skema té enkriptimit simetrik

Vlerésimi i sigurisé

@ Dérguesi enkripton disa mesazhe My, ..., My, d.m.th.
G —Ek(My),...,Cq— Ex(My)

dhe i dérgon (1,..., C4 pranuesit.
@ Kundérshtari
o DiSE=(K,E,D)
o DiC,..., G
e Nuk e ka celésin K!
Qéllimet e mundshme té kundérshtarit:
o Kthe K
o Kthe M;

@ Por na duhet té shikojmé pértej kétyre
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Skema té enkriptimit simetrik

Siguria e ECB

M M2 M[m]
C[1] C[2] Clm]

o Kundérshtari ka tekstin e shifruar C = C[1]... C[m]

Detyra e kundérshtarit ‘ Vlerésimi Pse?
Llogarit K Duket véshtiré E i sigurt
Llogarit M[1] Duket véshtiré E i sigurt
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Skema té enkriptimit simetrik

Siguria e ECB (Vazhdim)

@ Dobési: M1 = M2 Eaad C1 = C2
@ Pse éshté késhtu? Sepse Ex éshté deterministik:

=

(1] My

—

m|

s
S
3

bl
bl
bl
bl

o
=
o

[m]

@ Pse éshté kjo e réndésishme?

2
=
2
3
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Skema té enkriptimit simetrik

Siguria e ECB (Vazhdim)

@ Supozojmé se dijmé se ekzistojné vetém dy mesazhe té
mundshme, Y = 1" dhe N = 07, gé paragesin, pér shembull,

e Voto PO ose JO
o BLEJ ose SHIT njé letér me vleré
e SHKREP ose MOS SHKREP njé predhé

e ECB algoritmi do té jeté Ex (M) = Ex(M).
M
C
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Skema té enkriptimit simetrik

Siguria e ECB (Vazhdim)

e Votat My, M, e { Y, N} jané ECB té enkriptuara dhe
kundérshtari sheh tekstin e shifruar G; = Ex(M;) dhe
G = Ex(Ms).

Ml M2

| |

C1 C2

@ Kundérshtari mund té keté hedhur votén e paré, dhe késhtu té
dijé My; té themi My = Y. Atéheré kundérshtari mund té
gjejé Ms:

o Né qofté se G, = (i, atéheré M, =Y
o Pérndryshe M, = N
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Skema té enkriptimit simetrik

A mund té evitohet pasiguria e ECB

o Le té jeté S€ = (K, &, D) njé skemé enkriptimi e cfarédoshme.
@ Supozojmé se My, My € { Y, N} dhe
o Dérguesi dérgon tekstet e shifruara C; = Ex(My) dhe
Cg = gK(Mz)
o Kundérshtari A dise My =Y.
jané ECB té enkriptuara dhe kundérshtari sheh tekstin e shifruar
Cl = EK(Ml) dhe C2 = EK(MQ)
@ Kundérshtari A:
A

if & =C then M, <Y
else M, — N
return M,

@ A funksionon sulmi i tillé?

@ Po, né qofté se £ éshté deterministik.
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Skema té enkriptimit simetrik

Enkriptimi i rastésishém

o Q& té jeté i sigurt enkriptimi duhet té jeté i rastésishém.
@ D.m.th., algoritmi £k ,,hedh meteliké".

@ NEé qofté se i njéjti mesazh enkriptohet dy heré ka té ngjaré
gé marrim tekste té shifruara té ndryshme. D.m.th., né qofté
se Ml = M2 dhe

CligK(/Vh) dhe CzigK(Mz),

atéheré
PI’[Cl = Cz]

do té (duhet té) jeté i vogél, ku probabiliteti éshté sipas
metelikéve té £.

Enkriptimi simetrik 16



Skema té enkriptimit simetrik

Enkriptimi i rastésishém (Vazhdim)

@ Ka shumé tekste té shifruara t& mundshme qé i
korrespondojné secilit mesazh.

@ Atéheré, si mund té dekriptojmé?

@ Do té shohim shembuj sé shpejti.

G
G

M Dk M
Cs
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Skema té enkriptimit simetrik

Enkriptimi i rastésishém (Vazhdim)

@ Njé zhvendosje fundamentale nga nocionet klasike dhe
konvencionale té enkriptimit

e Tradicionalisht, enkriptimi (p.sh., shifruesi me zévendésim)
éshté kod gé cdo mesazhi i asocon njé tekst té shifruar unik.

@ Tani po themi se asnjé kod i tillé nuk éshté i sigurt, dhe po
kérkojmé pér mekanizém enkriptimi i cili i asocon njé mesazhi
njé numér tekstesh té shifruara té ndryshme.
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Skema té enkriptimit simetrik

Enkriptimi me gjendje

@ Njé alternativé e enkriptimim té rastésishém éshté t'i lejohet
algoritmit té enkriptimit té mbajé gjendjen. Kjo mund té jeté
njé numérues.

e Enkripto varésisht nga gjendja e numéruesit
e Pastaj azhorno numéruesin

@ Do té shqyrtojmé skema qé pérdorin kété paradigmé pér té

tejkaluar dobésité e sigusisé té enkriptimit deterministik.
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Skema té enkriptimit simetrik

Disa mode tjera operimi

@ Mode operimi me enkriptim té rastésishém:
o CBCS
o CTRS

@ Mode operimi me enkriptim me gjendje:

e CBCC
e CTRC
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Skema té enkriptimit simetrik

CBC$: Cipher Block Chaining me modin e rastésishém IV

@ Skema S¢€ = (K,&,D), ku

Ex(M) Dk(C)
clo] < {0,1}" fori=1,...,mdo
fori=1,...,mdo MIi] — E N (C[i]) ® C[i — 1]
Cli] < Ex(M[i]&® C[i — 1]) return M
return C
MI1] M[2] M[m]
i v v
® @ ®
. v v

2]
2]
2]

clo] c[1] c[2] C[m

@ Dekriptimi korrekt mbéshtetet mbi faktin se E éshté blok shifures, késhtu qé
Ex éshté i invertueshém.
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Skema té enkriptimit simetrik

CTRC modi

@ Dérguesi mban njé numérues ctr qé inicializohet né 0 dhe azhornohet nga £.

@ Shénojmé me < j > paraqitjen n-bitéshe té numrit té ploté j (0 < j < 2").

Ex (M) Dk (C)
C[0] « ctr ctr «— C[0]
fori=1,...,mdo fori=1,...,mdo
P[i] — Ex(< ctr +1i >) Pli] « Ex(< ctr +i >)
Cli] < P[i]® M[i] M[i]l < P[i]&® C[i]
return C return M
<ctr+1> < ctr +2 > < ctr+m >
. . .
P[1] P[2] P[m]
N N N
M[1] — & M[2] — @ M[m] — &
1 {1 4
cl1] C[2] Clm]
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Skema té enkriptimit simetrik

CTRC modi (Vazhdim)

Ex (M) Dk (C)
C[0] « ctr ctr — C[0]
fori=1,...,mdo fori=1,...,mdo
P[i] «— Ex(< ctr +i >) P[i] « Ex(< ctr +i >)
Cli] < Pli] @ M[i] M[i] < Plil& C[i]
return C return M

@ Dekriptuesi nuk mban numérues.

@ D nuk pérdor EEI!

@ Enkritptimi dhe dekriptimi jané té paralelizueshém.

Enkriptimi simetrik 23



Skema té enkriptimit simetrik

Siguria e CBC$ kundrejt kthimit té celésit

@ Né qofté se kundérshtari ka njé tekst mesazhi M dhe tekstin e

shifruar pérkatés C S Ex (M), atéheré ai ka shembuj hyrje/dalje
(M[1] e C[0], C[1]), (M[2] ® C[1], C[2]) t& Ex

M(1] M(2]
d d
@ @
C[o] C[1] C[2]

@ Késhtu, mund té ngritet sulme té mesazhit té zgjedhur pér kthim
celési mbi E pér té kthyer K.

@ Pérfundimi: Siguria e CBS$ kundrejt kthimit té celésit nuk éshté
mé e miré sesa ajo e blok shifruesit mbi té cilin mbéshtet.
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Skema té enkriptimit simetrik

Votimi me CBC$

@ Supozojmé se enkriptojmé My, M, € { Y, N} me CBCS.

Ml M2

$ d

@ ®
Gi[0] < {0,1}" G[1] G[0] < {0,1}" G[1]

@ Kundérshtari A sheh C; = G1[0]G[1] dhe G = G[0]G[1].
@ Supozojmé se A dise My =Y.
@ A mund té pércaktojé A se a éshté M, = Y apo M, = N?

e Jo!
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Skema té enkriptimit simetrik

Votimi me CBC$ (Vazhdim)

@ Né qofté se My =Y, kemi

Glojey G[0] @ M

Gy Gl

o Adi Cl[O]Cl[l] dhe C2[0]C2[1]
o Né qofté se G;[0] = (,[0], atéheré A mund té konkludojé se

o N& qofté se (o[1] = Ci[1], atéheré Mp, = Y
o Né qofté se G[1] # Ci[1], atéheré M, = N

o Por, probabiliteti q¢ C;[0] = C,[0] éshté shumé i vogél.
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Skema té enkriptimit simetrik

Vlerésimi i sigurisé

@ Késhtu, CBC$ éshté mé i miré se ECB. Por a éshté i sigurt?

o CBC$ éshté skema e enkriptimit mé té shfrytézuar né boté
(SSL, SSH, TLS, ...), késhtu qé éshté me réndési té dihet se

a éshté e sigurt.

@ Pér t'u pérgjegjur duhet mé paré té vendosim dhe té
formalizojmé cfaré nénkuptojmé me siguri?
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Skema té enkriptimit simetrik

Tipet e skemave té enkriptimit

@ Me destinim té posacém: Pérdoren né konfigurim specifik, pér
té enkriptuar té dhéna té ndonjé formati ose shpérndarjeje té
njohur.

o Kujdes! Té pérdoret vetém nén kushtet X.

@ Me destinim té pérgjithshém: Pérdoren pér enkriptim né
shumé konfigurime té ndryshme, ku formati i té dhénave dhe
shpérndajra e tyre nuk jané té njohura paraprakisht.

@ Na duhen skemat me destinim té pérgjithshém sepse

e Mund té standardizohen dhe té pérdoren gjeré

e Kur njé skemé té dalé njéheré, pérdoret pér gjithcka sidoqofté

o Skemat me destinim té pérgjithshém pérdoren mé lehté dhe
kecpérdoren mé véshtiré: éshté e véshtiré pér disenjuesit e
aplikacioneve té dijné se a plotésohet kushti X.
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Skema té enkriptimit simetrik

Kérkesat e sigurisé

@ Informatat apriori: Cfaré di tanimé kundérshtari mbi té dhénat
nga konteksti. P.sh., se mesazhet jané njéra nga { Y, N}.

@ Shpérndarja ose formati i té dhénave: Té dhénat mund té jené
né gjuhén angleze ose jo; mund té kené komponenté rastésie
ose jo; ...

@ Siguria nuk duhet té mbéshtet né supozime té tilla.
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Skema té enkriptimit simetrik

Enkriptimi i e-mail-it

o Njé email mund té jeté

Tekst né gjuhén shqipe
Tekst né gjuhén angleze
Fajl pdf ose ekzekutues
Voté

@ Kérkohet siguri né té gjitha kéto raste
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Skema té enkriptimit simetrik

Kérkesat e sigurisé (Vazhdim)

@ Supozojmé se dérguesi kompjuton
$ $
G — Exk(My),...,Cq — Ex(My).
o Kundérshtari A ka G, G, ..., Cq.
Né qofté se A \

Kthen K Kec!
Kthen M; Kec!

@ Por poashtu. ..
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Skema té enkriptimit simetrik

Kérkesat e sigurisé (Vazhdim)

@ Duam t'i fshehim té gjitha informatat parciale mbi rrjedhén e
té dhénave.
@ Shembuj informatash parciale:
o A éshté M; = M,?
o Cili éshté biti i paré i M;?
o Cili XOR i bitéve té paré té My, M,?

@ Dicka gé nuk fshehim dot: gjatésia e mesazhit.
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Skema té enkriptimit simetrik

Cfaré kérkojmé

@ Duam njé veti té vecanté ,master” VM té njé skeme
enkriptimi té tillé qé
e VM mund té specifikohet lehté
e Mund té vlerésojmé se a e plotéson skema VM
o VM implikon té gjitha kushtet e sigurisé gé i déshirojmé:
Garanton se njé tekst i shifruar nuk zbulon asnjé informaté
parciale mbi mesazhin.

@ Késhtu, njé semé gé ka VM jo vetém qgé implikon se né qofté
se kundérshtari ka C; <= Ex(My) dhe Gy <= Ex(My),
atéheré

e Ai nuk mund té gjejé My

e Ai nuk mund té gjejé bitin e paré té M;?

o Ai nuk numd té gjejé XOR té bitéve té paré t&é My, My,
por, né fakt, implikon se té gjitha informatat e tilla mbi My,
M, jané té mbrojtura.
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Skema té enkriptimit simetrik

Kérkimi i VM

@ Atéheré, cfaré éshté veti master VM?
e Eshté nocion i quajtur padallueshméri (indistinguishability,
IND). Do t'i pérkufizojmé
o IND-CPA: Padallueshméria nén sulmin e mesazhit té zgjedhur
(chosen-plaintext attack)
o IND-CCA: Padallueshméria nén sulmin e tekstit té shifruar té
zgjedhur (chosen-ciphertext attack)
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Skema té enkriptimit simetrik

o Pérkufizojmé IND-CPA
@ Shembuj skemash gé nuk jané IND-CPA

@ Shqgyrtojmé pse IND-CPA éshté VM, d.m.th. pse implikon se
tekstet e shifruara nuk rrjedhin asnjé inormaté parciale mbi
tekstet e shifruara.

@ Shembuj skemash gé jané IND-CPA
e IND-CCA
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Intuita pér pérkufizimin e IND

@ Shqgyrtojmé enkriptimin e njérés nga dy rrjedhat e mundshme

té dhénash: ose
Mg, ..., Mg

ose
1 q
ML, ... MS

@ Kundérshtari, i cili posedon tekstin e shifruar dhe té dyja
rrijedhat e té dhénave, duhet té gjejé se cila nga té dyja
rrjedhat éshté enkriptuar.

Enkriptimi simetrik 36



Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ind-cpa-kundérshtarét

o Le té jeté S€ = (K, &, D) njé skemé enkriptimi.
@ Njé ind-cpa-kundérshtar A ka njé orakul LR
e Mund té béjé njé pyetésor My, My i cili pérbéhet nga cfarédo
mesazhesh me gjatési té barabarta
o Mund té béjé kété shumé heré
o Secilén heré merr né kthim tekst té shifruar
e Mé né fund ai jep njé bit né dalje.

M, Mi
G
_d A LR
Mg, MY
Cq
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ind-cpa-kundérshtarét (Vazhdim)

@ Le té jeté S€ = (K, &, D) njé skemé enkriptimi.

Bota e majté Bota e djathté
Mo, M Mo, M
M 0, M1 R M 0, M1 R
¢ C<$—5K(Mo) < C‘LSK(Ml)
Dalja d e A | Domethénia e déshiruar:
Mendoj se jam né

1 Botén e djathté
0 Botén e majté

@ Sa mé véshtiré té jeté pér A qé ta qéllojé se né cilén boté ndodhet, aq ,mé e
sigurt™ éshté SE si skemé enkriptuese.
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Lojérat

@ Le té jeté S€ = (K, &, D) njé skemé enkriptimi.

Loja Leftse Loja Rightge

K3 K KK
LR(Mo, My) LR(Mo, My)
return C <— Ex(Mp) return C <— Ex(My)

@ S& dhe A u shoqgérohen probabilitetet

Pr|Leftde = 1] dhe Pr|Rightd, — 1]

qé A jep 1 né dalje né secilén boté.

@ ind-cpa-pérparsia e A éshté

Adv?g—cpa(A) — Pr [Righté‘g = 1] —Pr [Leftg‘g = 1] .
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Shembull

o Le té jeté £ :{0,1}* x {0,1}'*® — {0,1}*?® njé blok shifrues
dhe §€ = (K, &, D) skema e enkriptimit e pérkufizuar me

K Ex(M) D (C)
K< K return Ex (M) return E,.'(C)
return K

@ Kjo skemé enkripton vetém mesazhe 1-blokéshe.
e Pérmbledhur: Ex(M) = Ex(M).
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Shembull (Vazhdim)

@ Le té jeté Ex(M) = Ex(M) dhe le té jeté A kundérshtari vijues

A

C1 < LR(0",0™)

G < LR(1",0M)

if ¢ = G then return 1
else return 0

Bota e majté

Mo, My
A C
@ Atéheré,

LR
$
C «— Ek(Mo)

PrLeftd, = 1] =7

Enkriptimi simetrik
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Shembull (Vazhdim)

@ Le té jeté gK(M) = EK(M)
Bota e majté
Mo, My
A LR
¢ € < ex(My)

@ (faré ndodh

o G =Ek(0") = Ex(0")

o G =¢Ek(1") = Ex(1") #

e Prandaj G # G, dhe A k
@ Késhtu

A

G, — LR(0",0M)
G — LR(1",0M)
if G =
else return 0

G then return 1

Ex(0™)
then 0

PriLeftd. =1] =0
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Shembull (Vazhdim)

@ Le té jeté gK(M) = EK(M)

Bota e djathté

A
Mo, My

G, < LR(0",0") A ¢
G, < LR(1",0")
if ¢; = G then return 1

else return 0

@ (faré ndodh
o G =Ek(0") = Ex(0")
o G =Ek(0™M = Ex(0)
e Prandaj ¢; = G, dhe A kthen 1

@ Késhtu
Pr[Right§e = 1] =1
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Shembull (Vazhdim)

o Le té jeté g/{(M) = EK(M)
A

C1 < LR(0",0™)
G, < LR(17,0M)
if ¢ = G then return 1

else return 0

AdvESTP*(A) = Pr[Rightde = 1] — PrlLeftde = 1]
—1-0=1
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Masa e suksesit

o Le té jeté S€ = (K, &, D) njé skemé enkriptimi dhe le té
jeté A njé ind-cpa kundérshtar.
@ Atéheré,

Advizd=P*(A) = Pr[Rightde = 1] — PrlLeftde = 1]

éshté numér ndérmjet —1 dhe 1.
@ Pérparsi ,,e madhe" (afér 1) do té thoté

o A éshté duke shkuar miré
o S& nuk éshté i sigurt

@ Pérparsi ,e vogél” (afér 0 ose < 0) do té thoté

o A éshté duke shkuar dobét
e SE& i reziston sulmeve té ngirtura nga A
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Siguria IND-CPA

@ Pérparsia e kundérshtarit varet nga

e strategjia e tij
o resurset: kompleksiteti kohor t dhe numri g i orakul
pyetésoréve
@ Siguria: SE éshté IND-CPA (i sigurt) né qofté se Adviee “**(A) éshté ,.e
vogél” pér cdo A qé shfrytézon sasi , praktike” resursesh.

Siguria 80-bitéshe do té mund té pérkufizohej ashtu qé pércdon=1,...,80
té kemi

AIVEET (W) < 27

pér cdo A me kompleksitet kohor dhe numér orakul pyetésorésh té shumtén
2807n.

@ Pasiguria: SE nuk éshté IND-CPA (i sigurt) né qofté se ekziston A i cili
pérdor , pak" resurse gé arrin pérparsi ,té madhe".
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ECB nuk éshté IND-CPA i sigurt

o Le téjeté £:{0,1}* x {0,1}" — {0,1}" njé blok shifrues.
Rikujtojmé se ECB modi pérkufizon skemén simetrike té
enkriptimit S€ = (K, &, D) me

Ek(M) = Ex(M[1])Ex(M[2]) ... Ex(M[m])

M[1]  M[2] M[m]
| | |
C[1] C[2] Clm]
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ECB nuk éshté IND-CPA i sigurt (Vazhdim)

o Le té jeté Ex(M) = Ex(M[1])Ex(M[2]). .. Ex(M[m]).

Bota e majté Bota e djathté

Mo, M Mo, M
A OC 1 LR p OC 1 LR
$ $
C < &x(Mo) C < &x(My)

@ A mund té disenjojmé A ashti qé

Advizd=P*(A) = Pr[Rightde = 1] — PrlLeftge = 1]

té jeté afér 17
@ Dobési e S€ qé mund té shfrytézohet:

My = My = Ex(My) = Ex(Mo)
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ECB nuk éshté IND-CPA i sigurt (Vazhdim)

o Le té jeté gK(M) = EK(M[].])EK(M[2]) - EK(M[ITI])

Bota e majté Bota e djathté
Mo, My Mo, My
1 c LR 4 c LR
C < Ex(Mp) C— Ex(My)

A

C1 < LR(0",0™)
G, < LR(17,0M)
if ¢ = G then return 1

else return 0
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ECB nuk éshté IND-CPA: Analiza e botés sé majté

A

C1 < LR(0",0™)
G, < LR(17,0M)
if ¢ = G then return 1

else return 0
Loja Leftse

Bota e majté $
Mo, My R K K
LR(Mo, M
A C C S (M) (Mo, M)

return C <— Ex (M)

@ Atéherg,
PrLeftd, =1] =0

sepse C1 = Ex(0") # Ex(1") = G,.
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ECB nuk éshté IND-CPA: Analiza e botés sé djathté

A

G, < LR(0",07); G; «— LR(1",0")
if ¢ = G then return 1

else return 0
Loja Rightge

s Bota e djathté
K—K Mo, My R
LR(Mo, My) A ¢ C < gx(m)

return C «— Ex(My)

@ Atéheré,
PriLeftd, = 1] =1
sepse C1 = Ex(0") = Ex(0") = Go.
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

ECB nuk éshté IND-CPA i sigurt (Vazhdim)

A

G < LR(0",0"); G, < LR(1",07)
if (1 = G then return 1
else return 0
AdviZa P2 4) = Pr[Rightfe = 1] — PrlLeftds = 1]
=1-0=1

o A éshté shumé efikas, duke béré vetém 2 pyetésoré.
@ Késhtu, ECB nuk éshté IND-CPA i sigurt.
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Pse IND-CPA éshté veti ,,master” (VM)?

@ Pohojmé se né qofté se njé skemé enkriptimi S€ = (K, &, D)
éshté IND-CPA e sigurt, atéheré teksti i shifruar fsheh té
gjitha informatat parciale mbi tekstin e mesazhit.

o Pér shembull, mga C; <>— Ex(M1) dhe Gy <>— Ex(M>)
kundérshtari nuk mund té

gieje My

gjejé bitin e paré té M

gjejé XOR té bitéve té paré té My, M,

etj.

@ Pse éshté ky pohim i vérteté?
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

XOR-pasiguria implikon IND-CPA-pasiguriné

@ Le té jeté Isb(M) biti i fundit i M.

@ Supozojmé se éshté dhéné njé kundérshtar B i tillé qé

$ |
G e Ex (M) B 5 Isb(My) @ Isb(Ma)
G — Ex(M2)

pér cdo My, M>.

@ Pohojmé se mund té disenjojmé njé ind-cpa kundérshtar A té tillé qé
ind—
Advg‘s PUA) =1,

gé d.m.th. se S€ nuk éshté IND-CPA i sigurt.
@ Késhtu,

XOR-pasiguria = IND-CPA-pasiguriné
IND-CPA-siguria = XOR-siguriné
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

XOR-pasiguria implikon IND-CPA-pasiguriné (Vazhdim)

Bota e majté Bota e djathté
Mo, My Mo, My
A LR A LR
C 1 & ex(Mo) C 1 cEgem)

@ Kundérshtari A
e Bén dy LR pyetésoré
o Mesazhet e majta jané Mg = 0" dhe M3 = 0".
o Pse? Sepse Isb(0") @ Isb(0") = 0
o Mesazhet e djathta jané M} = 0" dhe M? = 1.
o Pse? Sepse Isb(0") @ Isb(1") =1
Merr dy tekstet e shifruara C;, G.
Ekzekuton B(Cy, Gy) pér té llogaritur Isb(My) @ Isb(My), qé
éshté e barabarté me d, duke indikuar ose botén e majté ose té
djathtén.
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

XOR-pasiguria implikon IND-CPA-pasiguriné (Vazhdim)

Bota e majté Bota e djathté
My, M Mo, M
B OC 1 R B oc 1 R
$ $
C «—— Ex(Mo) C— Ex(My)
A

C1 < LR(0",07)
G < LR(0",17)

d < B(Ci, G)

return d
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

XOR-pasiguria implikon IND-CPA-pasiguriné (Vazhdim)

Bota e majté
Mo, My = A
AL C (v G < LR(0",0")
G, < LR(0",17)

d < B(C1, G)

return d

@ (faré ndodh:
o G < £x(0") dhe G, <X Ex(0M)
e XOR i bitéve té fundit té mesazheve éshté 0
o Késhtu qé B kthen 0

@ Prandaj,
PrlLeftd, = 1] = 0.
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

XOR-pasiguria implikon IND-CPA-pasiguriné (Vazhdim)

Bota e djathté
Mo, My
LR

Ci < LR(0",0") A el g
G — LR(0",17)
d < B(C1, G)

return d

A

@ (faré ndodh:

o Cp < £x(0") dhe G, < £x(17)
e XOR i bitéve té fundit té mesazheve éshté 1
o Késhtu qé B kthen 1

@ Prandaj,
Pr[Right§e = 1] = 1.
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XOR-pasiguria implikon IND-CPA-pasiguriné (Vazhdim)

o Késhtu,

Adviad P (A) = Pr[Rightde = 1] — Pr[Leftde = 1]
—1-0=1,

sic pohuam.
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Padallueshméria nén sulmin e mesazhit té zgjedhur: IND-CPA

Siguria e CTRC

@ letéjeté £:{0,1}¥ x {0,1}" — {0, 1}" njé blok shifrues. Dérguesi mban njé numérues ctr,
fillimisht 0. Skema éshté S€ = (K, €, D), ku

Ex (M) <ctr+1> <ctr+2> <ctr+m>
1 | l
C[O] <« ctr ..
for i = ].7 oo, dO 51] 52] p[\Lm]
P[i] < Ex(< ctr+1i>) MI1] Hﬁf MI2] H&f M[m] Hig
Cli] < Pli]® M[i] cr L2l il
return C

@ Pyetje: A éshté SE IND-CPA i sigurt?
@ Njé gjé e tillé nuk mund té pritet né qofté se E éshté ,i keq". Prandaj té riformulojmé pyetjen:

@ Pyetje: Né qofté se E éshté ,i miré" (PRF), atéheré a éshté SE IND-CPA i sigurt?
@ Pérgjegjja: Po.
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