Kapitulli 1

Siguri kompjuterésh

Detyra pér ushtrime
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Cfaré masash sigurie véni né pérdorim né laptopin tuaj?

Cfaré éshté rendésia e té mésuarit mbi siguriné kompjuterike?
Shpjegoni asimetriné ndérmjet mbrojtésit dhe kundérshtarit né siguri.
Pérkufizoni riskun.

Pérmendni dhe shpjegoni njé risk qé e pranoni, njé qé e evitoni dhe njé
risk gé e transferoni.

Pérshkruani njé metapolitiké t&€ mundshme pér njé rrjet telefonie mobile.

Shpjegoni dallimin ndérmjet labelave té konfidencialitetit pér dokumente
dhe labelave té konfidencialitetit pér njeréz.

. Tregoni se relacioni i dominimit ndérmjet labelave té konfidencialitetit nuk

éshté renditje e ploté (por e pjeséshme).
Formuloni joformalisht c¢faré thoté vetia e thjeshté e sigurisé.
Formuloni joformalisht ¢faré thoté vetia * e sigurisé.

Supozoni se do té ndértoni njé sistem (biblioteke) né té cilin té gjithé
subjektet kané qasje leximi té gjitha fajleve por nuk kané qasje shkrimi
pér asnjérin. Cfaré nivelesh do t’i jepnit subjekteve dhe objekteve?

Supozoni se keni nivelet kierarkike L, H me L < H, dhe vetém njé kate-
gori A. Vizatoni grilén.

Cilat nga théniet vijuese jané, me gjasé, jo té sakta.
(a) Mbrojtja kompjuterike éshté asimetrike; kundérshtari ka pérparésiné.

(b) Siguria e pérkryer éshté e arritshme pér sisteme komplekse.

1



KAPITULLI 1. SIGURI KOMPJUTERESH

(c) Siguria e kompjuteréve ka té béjé, né fakt, me menazhim e riskut.

(d) Pér dallim nga shumica e fushave teknologjike, siguria pérfshin bal-
lafaqim me njé kundérshtar malicioz.

(e) Ndonjé nga té mésipérmet éshté e pasakté.
14. Cilat nga théniet vijuese mbi kanalet e fshehta jané jo té sakta.
(a) Njé kanal i fshehté mund té lejojé informacionin té rrjedhé né kund-
érshti me metapolitikén e sistemit.

(b) Njé kanal i fshehté shirytézon njé resurs (atribut) kompjuteri jo té
disenjuar pér komunikim ndérmjet subjektesh.

(¢) Njé kanal i fshehté ekziston né qofté se H mund té béjé dicka pér
té ndryshuar pamjen e sistemit pér L. (Supozoni se labela e sigurisé
sé H dominon até té L.)

(d) Té gjitha té mésipérmet jané té sakta.

15. Supozoni se keni njé sistem me tri subjekte dhe tri objekte, me nivele
sigurie si né vijim. Kétu H > L. Sistemi implementon njé model Bell-

Subjekti Niveli Objekti Niveli
Subj, (H,{A,B,C}) Obj, (L,{A})
SubjB (L7 {AaB}) Ob.]S (La {B7C})

LaPadula té sigurisé. Plotésoni té drejtat e qasjes (R dhe/ose W) qé
lejohen nga modeli pér secilin ¢ift subjekt/objekt né matricén vijuese té
kontrollit té qasjes.

Subj;
Subj,
Subjs

16. Supozoni se éshté definuar politika MLS (e konfidencialitetit) me dy rre-
gullat vijuese:

(a) Njé subjekt s mund té lexojé njé objekti o atéheré dhe vetém atéheré
kur I(o) < I(s)

(b) Njé subjekt s mund té shkruajé né njé objekt o atéheré dhe vetém
atéheré kur [(s) < I(0), dhe pastaj I'(s) = max(I(s),l(0)), ku I'(s)
éshté niveli i ri i konfidencialitetit t€é subjektit pas shkrimit.

A do té ishte kjo njé politiké e arsyeshme konfidencialiteti? Filloni me
,Po ose . Jo“ dhe pastaj arsyetoni pérgjegjjen tuaj.



17.

18.

19.

20.

Né njé sistem BLP supozoni se ¢do subjekt do té€ mund té ngriste nivelin
e vet. A do té shkelte kjo vetiné e getésisé sé dobét? (Filloni pérgjegjjen
me ,Po“ ose ,Jo“. Arsyetoni pérgjegjjen tuaj.)

Supozoni se keni njé sistem me tri subjekte dhe tri objekte, me nivele
integriteti si né vijim.

Subjekti Niveli Objekti Niveli
Subj, (H,{A,B,C}) Obj,; (L,{A})
SUbj?; (Lv {AvB}) ObJS (Lv {B,C})

Kétu H > L. Sistemi implementon politikén e integritetit rigoroz té Biba-
s. Plotésoni té drejtat e qasjes (R dhe/ose W) gé lejohen nga modeli pér
secilin ¢ift subjekt/objekt né matricén vijuese té kontrollit té qasjes.

Obj, Obj, Objs

Subj;
Subjs
Subjs

Supozoni se keni njé sistem me tri subjekte dhe tri objekte, me nivele
konfidencialiteti té dhéna né detyrén 15 dhe me nivele integriteti té dhéna
né detyrén 18. Supozoni se edhe nivelet e konfidencialitetit edhe té in-
tegritetit plotésojné relacionin H > L. Sistemi implementon njé politiké
Bell-LaPadula té konfidencialitetit dhe njé politiké té integritetit rigoroz
té Biba-s. Njé qasje pér lexim ose shkrim lejohet vetém né qofté se lejohet
qasja pérkatése nga té dyja: edhe rregullat e BLP edhe rregullat e inte-
gritetit rigoroz. Plotésoni té drejtat e qasjes (R dhe/ose W) gé lejohen
nga kombinimi i dy politikave té sigurisé pér secilin ¢ift subjekt/objekt né
matricén vijuese té kontrollit té qasjes.

Obj; Obj, Objs

Subj;
Subj,
Subjs

Supozoni se keni njé sistem BLP sigurie me katér subjekte Sy, S3, S3
dhe Sy dhe njé objekt O me nivele konfidencialiteti si né vijim.

Subjekti Niveli Objekti Niveli
So H, @)

(
SS (Lv {AaBaC})
S4 ( ’ {B,C})
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Supozoni se H > L.

(a) Paraqitni metapolitikén e sigurisé sé mbéshtetur né grilé duke viza-
tuar grilén pérkatése.

(b) Cilat nga subjektet mund té lexojné O?
(c) Cilat nga subjektet mund té shkruajné O?

Njé sistem ofron mbrojtje duke zbatuar polikikén Bell-LaPadula. Njé ha-
ker gjen njé ményré pér té futur njé virus né sistemin né nivel té cfar-
édoshém sigurie. QEllimi i tij éshté ta pérhap sa mé tepér gé té jeté e
mundur duke infektuar objekte tjera né sistemin. A duhet virusi té futet
né njé objekt né nivelim mé té ulté té sistemit (qé dominohet nga té gjitha
nivelet tjera) apo né nivelim mé té larté té sistemit (qé dominon té gjitha
nivelet tjera)? Shpjegoni.



